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Oikein toteutettuna kayttaja- ja paasynhallinnalla (IAM) voidaan parantaa tietoturvaa, helpottaa
jarjestelmien kaytt6a ja saada kustannussaastoja esimerkiksi automatisoinnin ja virheiden
vahentamisen myo6ta. IAM-ratkaisun kayttbonoton haastavuus kuitenkin usein yllattaa. Usein
aikataulu venyy (jopa kaksin- tai kolminkertaiseksi), kustannukset rajahtavat kasiin ja/tai IAM:iin
liittyvista linjauksista paadytaan kiistelemaan vuosien ajaksi.

Taméa on ymmarrettavaa, koska IAM liittyy “kaikkeen” — prosesseihin, toimintatapoihin,
tietojarjestelmiin ja teknologioihin. IAM ei olekaan “vain” infraa, jonka voi ostaa hyllylta ja ottaa
kayttdon ilman suurempaa hassakkaa. Niin kuin sananlaskukin sanoo, hyvalla suunnittelulla
paasee pitkalle, mutta IAM:in onnistunut kayttdonotto vaatii muutakin.

Tassa Coalan White Paperissa on kuvattu, mita vaiheita IAM-ratkaisun kayttéonottoon tyypillisesti
kuuluu ja mité niissad on huomioitava, jotta pahimmat sudenkuopat valtettaisiin.

Coala Oy on kokonaisarkkitehtuuri-, IT-arkkitehtuuri- sek& prosessikehityskonsultointiin seké niihin
littyvaan koulutukseen ja valmennukseen erikoistunut yritys. Tarjoamme my6s IT-projektipalveluita
kuten maarittelyd, projektihallintaa ja systeemitydn kehittamistd. Olemme tydskennelleet seka
toimittajan etté asiakkaan puolella, joten tunnemme kehitysprojektit molemmin puolin péytaa, seka
tilaajan etta tekijan nakokulmasta. Asiakassuhteissa tahtaéamme pitkd&n kumppanuuteen, silla
kokemuksesta tiedamme, ettd asiakasymmarrys kertyy vain ajan kuluessa.

Coala Oy
Pasilanraitio 5
00240 Helsinki

Y-tunnus: 2403281-6
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IAM:in kayttoonotto

IAM:in kayttoonotto toteutetaan projektissa (yleensé useassa). Paapiirteissaéan kayttbonotto on
samanlainen kuin muissakin ohjelmistotuotehankinnoissa. IAM:in monet riippuvuudet tuovat
kuitenkin hankintaan omat erityispiirteensd. Seuraavissa kohdissa on kayty 1api vaihe vaiheelta,
mita IAM:in onnistunut kayttéonotto edellyttaa.

Hahmota kokonaisuus

Maarittele ratkaisu

Ymmarra markkina

Paivitd dokumentaatio

Valitse sopivat tuotteet

Suunnittele integraatiot ja konfiguraatiot
Valitse toteutuskumppanit

Suunnittele ja toteuta kayttdonottoprojekti
Huolehdi jatkuvista palveluista

CoNooO,~WNE

1. Hahmota kokonaisuus

IAM-ratkaisun kayttéonottoa suunnitellessa (kuten missa tahansa muussakin
ohjelmistohankinnassa) on aluksi ymmarrettava organisaation tarpeet. Riittdvan kuvan
kokonaisuudesta saat linjaamalla ainakin seuraavat perusasiat:

e Millaisia kayttajia identiteetinhallinnan kautta hallinnoidaan (sisdiset, ulkoiset, viliaikaiset, jne.) ja
mista naiden tiedot saadaan (esim. HR- tai CRM-jarjestelmasta)

e Millaisia kdyttooikeuksia hallinnoidaan (esim. on/off -tyyppisia, roolipohjaisia, vai
attribuuttipohjaisia)

e Minka jarjestelmien kayttéoikeushallinta on identiteetinhallinnan piirissa (ja missa vaiheessa)

e Mitd automatisoidaan (esim. tiettyjen kayttdoikeuksien mydntdminen, provisiointi tiettyihin

jarjestelmiin)

Mita itsepalvelutoiminnallisuuksia otetaan kayttoon

Kokonaisuuden hahmottamista on kasitelty aiemmin Coalan White Paperissa IAM haltuun
ymmartamalla kokonaisuus.

2. Maarittele ratkaisu

IAM-ratkaisun méaarittely on toisaalta saman tyyppista kuin muissakin ohjelmistohankinnoissa.
Toisaalta taas IAM-ratkaisun laajuus ja kattavuus tuovat ty6hén omat haasteensa. Huolellinen
maadrittely on valttamétonta, ettd IAM-tuotevalinnat saadaan tehtya informoidusti ja kayttoon
saadaan parhaiten soveltuvat tuotteet. Kokemuksemme mukaan arkkitehtuuridokumentaatio voi
olla parempi lahtokohta kuin kayttotapaukset ja pitkat vaatimuslistat, kunhan kuvaus on tarpeeksi
tarkka. Aikaa sdastyy ja olennaisimmat asiat tulevat selvemmin esille. Yleiskuva tarvittavista IAM-
komponenteista, niiden valisista integraatioista seka liittymistd olemassa oleviin tietojarjestelmiin
on hyvin hyodyllinen. Seuraavat méaarittelyt ovat tarkeimpia tassa vaiheessa:

e Integraatiot ja tietovirrat. IAM integroituu laajasti lahde- ja kohdejarjestelmiin, joista osa voi olla
my0&s organisaation ulkopuolella. Siksi IAM:in toiminnan kannalta tarvittavat tietovirrat tulee
kuvata. Naitd ovat niin provisiointiin kuin paasynhallintaankin liittyvat tietovirrat. N&ihin liittyvien
teknisten vaatimusten ja rajoitteiden hahmottaminen on valttamatonta tassa vaiheessa, jotta
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tuotevalinnat voidaan tehda onnistuneesti. Tiedon laatu on myds varmistettava ja tarvittavat
tietomuunnokset huomioitava.

e Prosessit. IAM:iin liittyvat prosessit tulee maaritella (tai paivittaa olemassa olevia maarittelyitd) ja
huomioida niiden riippuvuudet olemassa oleviin prosesseihin. Luonnollisesti kayttajatunnuksiin ja
kayttooikeuksiin liittyvat prosessit ja toimintatavat menevat ainakin osittain uusiksi IAM-ratkaisun
kayttéonoton myo6ta. Riippuvuuksia on myos (tilanteesta riippuen) HR:n tai asiakkuuden hallinnan
prosesseihin. Kaikki kayttajiin liittyvat tilanteet tulee maaritelld ja huomioida niiden vaikutukset
kayttooikeuksiin. Kayttadjaksi tuleminen on yleensa melko yksiselitteistd, mutta haasteet tulevat
erilaisista erikoistapauksista: miten hallitaan ja miten kayttooikeuksiin vaikuttavat esimerkiksi
muutokset tyonkuvaan, pidemmat poissaolot, sijaisuudet ja tydsuhteen paattyminen. Varsinaisten
paivittdisten IAM-toimintaan liittyvien prosessien lisdksi on hyva maaritelld myos IAM:in jatkuviin
palveluihin liittyvat prosessit (ks. edelld).

e Kayttdjaskeema. Kayttdjaskeema maarittelee, mita tietoa kayttajista yllapidetdaan IAM-ratkaisussa.
Se toimii identiteettien hallinnan pohjana. Luonnollisesti maarittelyssa tulee huomioida, mita tietoa
kayttajasta ylipaataan tarvitaan, mita tietoja saadaan lahdejarjestelmista ja mika taman tiedon
laatu on. Kayttajien ja kdyttdoikeuksien hallinnan kannalta turhia tietoja (esim. hetu, osa
tyosuhdetiedoista) ei kannata jo pelkdstaan tietoturvasyista valittaa IAM:iin. Jokin yksikasitteinen
tunnus kayttdjille kuitenkin tarvitaan — oli tama sitten henkilonumero tai jokin tietojarjestelmissa
kaytettava tekninen tunnus.

e Kayttéoikeusmalli. Kayttooikeusmalli kuvaa, miten kayttooikeudet muodostuvat. Kayttooikeusmalli
voi olla esimerkiksi hierarkkinen puu, jossa juuressa ovat kohdejarjestelmat, joihin taas voi liittya
kayttooikeuksia (rooleja). Kayttooikeudet voivat koostua toisista kdyttooikeuksista. Joissain
tapauksissa voi olla jarkevaa mahdollistaa myds kayttéoikeudet, jotka kokoavat yhteen joukon
kayttooikeuksia useisiin jarjestelmiin. Jos kayttdoikeuksien mydntamista halutaan automatisoida,
tulee malliin ottaa mukaan my®ds attribuutit, joiden perusteella kdyttooikeuksia myénnetdan (esim.
organisaatioyksikkd), ja maaritella mita kayttooikeuksia ndiden perusteella hallinnoidaan. Jos taas
tarvitaan automaattisesti muodostuvia kayttdoikeusrooleja (tarvitaan esimerkiksi, jos asiakkaalle
halutaan antaa tuotekohtaisia kayttooikeuksia), tulee maaritella rakenne, jonka mukaan roolit
muodostetaan. Kayttooikeusmallin tulee ottaa kantaa myos kayttooikeuksien nimedamiseen. Mallin
tulee ldhtokohtaisesti olla yhteensopiva kaikkien kohdejarjestelmien kayttooikeusmallien kanssa,
ellei ndita haluta uudistaa IAM:in mukaisiksi.

e |AM:in omat kayttooikeudet. Ei pida unohtaa maaritella, millaisia kdyttooikeuksia IAM-ratkaisuun
itsessadn tarvitaan. Talla tarkoitetaan esimerkiksi kayttdjien tietojen tarkastelua,
kayttooikeusmallien muokkaamista, kayttdoikeustilausten hoitamista seka kdyttooikeuksien
tilaamista. Eri tyyppisille kayttdjille tarvitaan usein eritasoisia ja/tai laajuisia kdyttdoikeuksia. Tassa
vaiheessa tuleekin maaritelld, minka tyyppisia kayttajia IAM-ratkaisulla itsessddn on (esim.
peruskayttdja, kdyttéoikeustilausten hyvaksyja, admin, jne.) ja mita eri kdyttéoikeuksilla pitaisi
pystya tekemaan. Kayttooikeuksien maarittely on erityisen tarkeaa, jos kdytossa on
itsepalvelutoimintoja ja kayttajissa on siten muitakin kuin admin-tyyppisia kayttajia ja provisioijia.

3. Ymmarra markkina

IAM toteutetaan l&hes aina valmistuotteilla. Siksi markkinan on syyta selvittda, millaisia I1AM-
tuotteita markkinoilla on tarjolla, ja miten ne tayttavat organisaation tarpeet. Markkinakatsaus on
hyva keino rajata jo tasséa vaiheessa mahdollisen toimittajien ja tuotteiden maaraa, niin etta
varsinainen hankintaprosessi pysyy hallittavana.

Tassa vaiheessa analyysi voi olla melko ylatasolla — tarkeaa on lahinnd hahmottaa, mink&
toimittajien tuotteet ylipaataan voisivat tayttaa tarpeet ja mita eri tuotteita kultakin
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toimittajakandidaatilta suurin piirtein tarvittaisiin. Varsinaisten tuotteisiin liittyvien IAM-vaatimusten
lisdksi on hyva ottaa mukaan myos tarkeimmat toimittajaan liittyvat kriteerit, kuten lisensointimalli ja
lokaalin tuen saatavuus. Kevyt RFI-prosessi on toimiva tapa toteuttaa markkinakartoitus.

4. Paivita dokumentaatio

Kun tarjolla olevat tuotteet ja niiden ominaisuudet ovat karkealla tasolla selvilla, on usein tarpeen
paivittdd omia vaatimuksia. Laadittua alustavaa IAM-arkkitehtuurikuvaa tulee tarkentaa muun
muassa sen perusteella, etta tiedetddn mitd IAM-tuotteita tarvitaan.

Valmistuotteissa on rajoituksia esimerkiksi konfiguroitavuuden ja integroituvuuden suhteen. Siksi
voi olla tarvetta luopua osasta naihin liittyvisté vaatimuksista, tai lieventaa niitd. Kuten yleensa,
tuotteiden raataldintia tulisi valttaa tai ainakin se on tehtava hyvin informoituna.

5. Valitse sopivat tuotteet

IAM-tuotevalinta tapahtuu samalla tavoin kuin muutkin ohjelmistotuotevalinnat — selkeéat
valintakriteerit arkkitehtuuridokumentaation muodossa ovat kriittisia. Lisdksi on huomioitava
toimittajaan liittyvia tekijoita, kuten tuki, koulutus, jatkuvuus ja lisensointimalli. Lisamaustetta tuo se,
ettd IAM-kokonaisuus koostuu usein useasta tuotteesta. Voi olla, etta tietty toimittaja ei tarjoa
kaikkia tarvittavia IAM-komponentteja tuotteina, jolloin voidaan joutua hankkimaan tuotteita useilta
toimittajilta. Integraatioiden saaminen toimimaan voi vaatia lisatuotteiden hankkimista. Tavoitteiden
ja laajuuden maarittely kertoo, mitd IAM-komponentteja tarvitaan.

IAM-tuotteissa on suuria eroja tuetuissa toiminnoissa, konfigurointimahdollisuuksissa ja
integroituvuudessa. Myds teknisissa attribuuteissa kuten saatavuudessa ja skaalautuvuudessa on
eroja, puhumattakaan saatavilla olevasta tukidokumentaatiosta ja toimittajan tuesta. Ratkaisun
maadrittelyn on oltava tuotevalintaa tehdessé kirkkaana mielessé, koska tuotteet eivat vain taivu
kaikkeen — ainakaan jarkevin kustannuksin.

Erityisen paljon eroja on kayttooikeusmallien méarittelyssa. Monet tuotteet ovat alun perin olleet
lahinna keskitettyja kayttajatietovarastoja, joihin roolipohjaisten kayttdoikeuksien hallinta on lisatty
jalkikateen — enemman tai vahemman onnistuneesti. Joissain (tunnetuissakin) tuotteissa
yksinkertaisinkin konfiguraatio kuten yhden uuden kohdejarjestelman lisddminen ja sen roolimallin
konfigurointi voi vaatia paivan verran konsulttitydta. Toiset taas mahdollistavat kohtuullisella tydlla
monimutkaistenkin mallien maarittelyn. Jos kasityta on paljon ja ymparisto laaja (esim. satoja
kohdejarjestelmia), nousevat kustannukset peruskonfiguraatiostakin satoihin tuhansiin tai jopa
miljooniin euroihin.

Myds muissa konfigurointimahdollisuuksissa on eroja. Usein laheskaan kaikkea ei saa méaariteltyd
siististi kayttoliittyméasséa, vaan vaaditaan koodausta. Vahankin suuremmat muutokset, kuten
integraatiot, voivat vaatia satoja tunteja toimittajan tyota.

Rajattu Proof-of-Concept -toteutus voi olla jarkeva tehdd ennen varsinaista hankintaa, jos tuotteen
soveltuvuudesta ei olla tdysin varmoja. Nain voidaan varmistua esimerkiksi IAM-tuotteiden
yhteentoimivuudesta.

6. Suunnittele integraatiot ja konfiguraatiot

Kun tuotteet on valittu, voidaan suunnitella tarkemmin, miten tuotteista muodostetaan
arkkitehtuurikuvauksen asettamat vaatimukset toteuttava |IAM-ratkaisu. Keskidossa ovat
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toteutettavat integraatiot ja konfiguraatiot. Tama sisaltaa niin kayttajaskeeman ja
kayttdoikeusmallin konfiguroinnin, provisioinnin vaatimat integraatiot kuin myos paasynhallinnan ja
tunnistuksen komponenttien integroinnit ja konfiguroinnit. Suunnittelulla tarkoitetaan tassa
yhteydessa teknista suunnittelua, joka on silla tarkkuustasolla, ettéa tuotteen konfiguroija saa sen
perusteella tehtya tarvittavat konfiguraatiot.

Joiltain osin jo tehty arkkitehtuurikuvaus voi ainakin osittain riittaa tahan tarpeeseen (esim.
kayttajan tietomallin ja kayttdoikeusmallin osalta). Usein kuitenkin vaaditaan ainakin jonkin verran
tarkentamista (esim. méappays mita tuotteessa valmiina olevaa attribuuttia kaytetaan millekin
kayttajan tietomallin attribuutille ja mitéa valmiita attribuutteja poistetaan nakyvista). Jos tietyn asian
toteuttamiseen on tuotteessa useita tapoja, tulee selvittda naiden vahvuudet ja heikkoudet seka
dokumentoida valittu tapa.

Integraatioiden osalta tulee tehda tarkan tason tekninen maarittely, kattaen muun muassa
tiedonsiirtotavat, siirtyvat tiedot, attribuuttien mappaykset seka tietomuunnokset ja niiden
toteutustavat. Jos kayttoliittyma on tuotteessa konfiguroitavissa, tulee maaritella milta
kayttoliittyman tulee nayttda. Yleensa tuotteissa on mahdollista ainakin poistaa tiettyja tietoja
nakyvista ja tehda kevytta ulkoasun muokkausta.

Toteutettavat integraatiot ja ylipaataan IAM:in toimiminen halutulla tavalla vaatii usein muutoksia
mya0s lahde- ja kohdejarjestelmiin. Myds ndma tulee suunnitella toteutuksen vaatimalla tasolla.

7. Valitse toteutuskumppanit

IAM-tuotteen valmistaja ei useimmiten ole ainoa mahdollinen kumppani ratkaisun kayttéénottoon,
vaan tarvittavaa tuoteosaamista on muillakin. Toimituskyvyssa ja laadussa on kuitenkin suuria
eroja. Saman kumppanin kayttaminen niin maarittelyyn, suunnitteluun, toteutukseen kuin myoés
integraattorina toimimiseen ei aina ole viisain valinta. Kannattaa my6s huomioida, etta ainakin
jonkin verran tukea tarvitaan aina ratkaisun valmistajalta.

Sopimusasioilla voidaan vahentaa riskeja, mutta lopulta sanktiotkaan eivat korvaa menetettya
tybaikaa. Referensseja vastaavista IAM-toteutuksista kannattaa siis kysya.

8. Suunnittele ja toteuta kayttodnottoprojekti

IAM-kokonaisuus toteutetaan iteratiivisesti projektissa tai projekteissa. Projektointitapa riippuu
muun muassa kokonaisuuden laajuudesta ja siita, kuinka erillisia toteutettavat osa-alueet ovat.
Ohjelmistotuotteiden kayttoonottoa kasittelevassa kirjallisuudessa on paljon hyvia kaytantoja
kayttoonottoprojektin suunnitteluun ja toteutukseen. IAM:in laajuus ja monet liittymé&pinnat tuovat
projektiin kuitenkin omat haasteensa.

Tuotteiden asentamisen, konfiguroinnin ja kayttéonoton lisdksi merkittavin tyémaara tulee yleensa
integraatioiden toteuttamisesta. Naissa on huomioitava myds lahde- ja kohdejarjestelmiin
toteutettavat muutokset.

Konfiguroinnissa yllattavankin laaja kokonaisuus voi olla kohdejarjestelmien tuonti IAM:in piiriin.
Tama sisaltaa tarvittavien kayttboikeusmallien ja provisiointitydnkulkujen maarittelyn, unohtamatta
mahdollista automaattisen provisioinnin vaatimaa teknista integraatiota. Jos kohdejarjestelmia on
paljon, voi pelkastaan taman osuuden kesto olla jopa vuosia.
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IAM-ratkaisun tulevien kayttdjien kouluttaminen ja ohjeistaminen on kriittinen kokonaisuus.
Peruskayttgjien (jotka ehka tilaavat kayttdoikeuksia ja mahdollisesti paivittavat omia tietojaan)
lisdksi on yleensa huomioitava myds esimiehet (jotka usein hyvaksyvat kayttdoikeustilaukset),
manuaaliset provisioijat, ohjelmistokehityshenkiltstd (jotta IAM voidaan huomioida uusien
jarjestelmien kehityksessa alusta asti) sekd admin-kayttajat. IAM koskettaa useita prosesseja,
joten kaikille ndissa tydskenteleville pitédé ohjeistaa ja kouluttaa IAM:in tuomat muutokset
toimintatapoihin.

9. Huolehdi jatkuvista palveluista

IAM vaatii yllattavan suuren joukon jatkuvia palveluita toimiakseen. Silti naita ei aina ole edes
suunniteltu ja vastuutettu, tai ainakin ne on resursoitu riittamattomasti. Esimerkiksi ratkaisun
yllapidon seka uusien konfigurointien ja integraatioiden hallinnan on toimittava. Miten hoidetaan
manuaaliset provisioinnit? Miten uusi kohdejarjestelma lisataan IAM:in piiriin ja kuka maarittelee
sen kayttdoikeusmallin? Entd miten hallitaan muutokset lahdejarjestelmien kayttajatietomalleissa?
Miten hallitaan IAM-tuotteiden paivitykset ja niiden vaikutukset tehtyihin konfiguraatioihin? Miten
vikojen selvittelyssé edetd&n? Miten uudet kayttajat ohjeistetaan ja koulutetaan?

Muun muassa kaikkiin naihin tehtéviin tulee olla méariteltyna toimintatavat ja vastuut (mielelld&n
mya0s tarkan tason prosessikuvaukset). Selkeiden ohjeiden on oltava saatavilla. Erillinen kehitys-
tai testausymparist6 on lahes pakollinen muutosten testaamiseksi ennen niiden viemista
tuotantoon.

Lopuksi

IAM-kayttoonotto on laaja ja monimutkainenkin kokonaisuus. Tassa White Paperissa esitetty
vaiheistus selkeyttaa kuitenkin kokonaisuuden hallintaa. Kuhunkin vaiheeseen on myds annettu
konkreettisia vinkkeja, joilla valtat pahimmat sudenkuopat. Myds yleisilla ohjelmistotuotteiden
kayttdon liittyvilla hyvilla kaytanngilla paasee pitkalle.
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