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Hyvin toimiva kéyttdjd- ja pddsynhallinta (Identity and Access Management, IAM) on vilttimdtén
tietoturvan ja digitalisaation kannalta. Kéyttéoikeuksien tulee olla asianmukaiset ja tietoturva ei saa
vaarantua, vaikka organisaation tietojdrjestelmilld olisi paljon erilaisia kdyttdjid (joista kaikki eivdt
vdlttdmdttd ole edes tydntekijéitd tai asiakkaita) ja kdyttdjien muutostahti kova (mm. tyétehtdvien
muutokset ja poistuvat henkilét).

Toisaalta prosessien digitalisoinnista ei tule mitddn, jos kdytettdvien tietojdrjestelmien kirjautumistavat ja
kdyttooikeushallinnat ovat hyvin kirjavia - kéyttdjéé esimerkiksi kiusataan useilla muistettavilla
kdyttdjdtunnuksilla ja salasanoilla, toistuvilla uudelleenkirjautumisilla sekd kdyttéoikeuksilla, joiden
tilaaminen ja muuttaminen on hankalaa.

Némé haasteet voidaan ratkaista oikein suunnitellulla IAM:lla. IAM on kuitenkin laaja ja monimutkainen
alue, joten vaadittavien teknisten ratkaisujen saati niiden riippuvuuksien hahmottaminen ei yleensd ole
yksikertaista.

Tdssd Coalan White Paperissa on kuvattu, miten pddset alkuun IAM-kokonaisuuden suunnittelussa
kuvaamalla systemaattisesti IAM:in tavoitteet ja laajuus.

Coala Oy on kokonaisarkkitehtuuri-, IT-arkkitehtuuri- sek& prosessikehityskonsultointiin seké niihin
littyvaan koulutukseen ja valmennukseen erikoistunut yritys. Tarjpamme my6s IT-projektipalveluita
kuten méaarittelyd, projektihallintaa ja systeemitytn kehittdmistd. Olemme tydskennelleet sekéa
toimittajan etté asiakkaan puolella, joten tunnemme kehitysprojektit molemmin puolin poytaa, seka
tilaajan etta tekijan nakokulmasta. Asiakassuhteissa tahtdéamme pitk&d&n kumppanuuteen, silla
kokemuksesta tiedamme, ettd asiakasymmarrys kertyy vain ajan kuluessa.

Coala Oy
Pasilanraitio 5
00240 Helsinki

Y-tunnus: 2403281-6

www.coala.fi 2



COALA IAM haltuun ymmartamalla kokonaisuus 01/2016

IAM koostuu monesta osasta

IAM:iin kuuluvat seuraavat osat (ks. myos alla oleva kuva):

o Kayttdjien tunnistaminen
e Kéayttijien (identiteettien) hallinta
o  Kayttooikeuksien hallinta
e Kertakirjautuminen (Single Sign-On, SSO)
e Paasynhallinta (kontrollien asettaminen tietojarjestelmiin siten, etta kdyttéoikeudet toteutuvat)
e Kayttdja- ja/tai kdyttooikeustietojen valittdminen (provisiointi) tietojarjestelmiin
e Kayttaja- ja kdyttéoikeustietojen jakaminen (federointi) organisaatioiden kesken
Lahde- HR- CRM- Suostumukset
jarjestelmat jarjestelma jarjestelma ja valtuutukset

Saanto- . .
hiai Identiteetin- —
pohjainen el Federoitu

paasynhallinta paasynhallinta

Kohde- Kayttaja- Vahva
jarjestelma hakemisto tunnistus

Web-
paasynhallinta

Kerta-
kirjautuminen

Kohdejarjestelmat ovat niita tietojarjestelmia, joiden kadyttéoikeuksia halutaan hallinnoida IAM:in kautta.

Naihin voi sisdltyd myos kayttajahakemisto (esim. Active Directory). Lahdejarjestelmat taas ovat niita
jarjestelmia, joiden tietoihin IAM:in kayttdja- ja mahdollisesti myds kayttdoikeustiedot perustuvat.

Luonnollisesti nailla osilla on riippuvuuksia niin kesken&dan, kuin myos olemassa oleviin tietojarjestelmiin ja
prosesseihin. Tarvittavat IAM-komponentit riippuvat ennen kaikkea IAM:ille asetetuista tavoitteista.

Yleensa huomio kiinnittyy IAM-tuotteisiin. Eri toimittajilla on omat tapansa toteuttaa IAM-kokonaisuus.
Tuotteet kattavat eri osia IAM-kokonaisuudesta, eivatka valttdmatta toteuta esimerkiksi tassa kuvattuja
IAM:in osia yksi yhteen.
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Tavoitteiden ja laajuuden maarittely

Kokemuksemme mukaan IAM-ratkaisun kayttédnoton suunnittelu tulee aloittaa tavoitteiden ja laajuuden
maarittelylld. Sen tulee olla ensimmainen vaihe IAM-kayttoonottoprojektissa tai -hankkeessa (projektin
muun sisallon hahmottamiseksi katso Coalan White Paper Ndin onnistut IAM:in kdytté6notossa).

Tavoitteiden ja laajuuden selkea linjaaminen on kriittista koko IAM-hankkeen onnistumiselle. Koko
organisaation kattavana asiana IAM vaikuttaa ”"kaikkeen” ja vaatii siten laajan hyvaksynnan. Jos linjauksia ei
alun perin ole tehty, dokumentoitu selkeasti ja niille ei ole avainhenkildiden tukea, voidaan niista paatya
kiistelemaan jopa vuosien ajaksi. IAM:in aiheuttamat muutokset muun muassa tietojarjestelmiin ja
prosesseihin tulee kuvata.

Kattavasta tavoitteiden ja laajuuden maarittelysta saadaan myos suoraan vaatimuksia valittaville IAM-
tuotteille — mita tuotteita tarvitaan ja minkalaiset ominaisuudet niissa tulee olla. Muutoin voidaan paatya
hankkimaan joukko IAM-tuotteita, jotka eivat sovi organisaation tietojarjestelmaymparistoon tai toimi
kunnolla yhteen edes toistensa kanssa. Tarpeiden tayttaminen IAM-tuotteita raataloimalla tulee kalliiksi ja
hankaloittaa tulevia ohjelmistopaivityksia — huolellinen tuotevalinta IAM:in tavoitteet ja laajuus
huomioiden on parempi vaihtoehto.

Luonnollisesti tavoitteet ja laajuus toimivat pohjana myds IAM-kadyttéonottoprojektin suunnittelulle. Kun
ymmarretdadn muun muassa tarvittavat IAM-komponentit ja integraatiot, voidaan projekti vaiheistaa ja
aikatauluttaa asianmukaisesti. Laajojen IAM-toteutusten jako aliprojekteihin helpottuu myds. Myohemmin
kayttoonoton aikana voi tulla ikavia yllatyksia ja lisdkustannuksia, jos laajuus ja riippuvuudet eivat ole alusta
asti selvilla. Esimerkiksi integraatioiden toteutukseen on varattava resurssit, huomioitava mahdolliset
tekniset rajoitukset ja niista johtuvat kustannukset.

IAM-kokonaisuuden hahmottaminen helpottuu huomattavasti, jos kaytettavissa ovat sopivat
kokonaisarkkitehtuurikuvaukset. Esimerkiksi sidosryhmékuvauksia voidaan kayttaa IAM:in piiriin
tuotavien kayttajaryhmien suunnittelun pohjana. Prosessikuvauksista voidaan selvittda eri
kayttajaryhmien tarpeita kayttooikeuksille, erityisesti kayttboikeusmallien kehittamista varten.
Jarjestelmaarkkitehtuurista taas saadaan pohja lahde- ja kohdejarjestelmien valinnalle ja
tarvittavien tietovirtojen suunnittelulle. Luonnollisesti IAM-kaytté6noton jalkeen
kokonaisarkkitehtuurikuvauksiin on tehtava tarvittavat paivitykset.

Maariteltavat asiat

Seuraavassa on kuvattu tarkeimmat asiat, jotka tulee olla kuvattuina, ennen kuin IAM-projektissa siirrytdan
tarkempaan maarittelyyn ja tuotevalintoihin. Suunnittelun ei tarvitse olla tehty detaljitasolla, mutta
laajuuden ja ylatason vaatimusten tulee olla suurin piirtein selvilla. IAM-kaytté6notto toteutetaan
iteratiivisesti, joten suunnitelmia on luonnollista tarkentaa projektin edetessa. Toisaalta kuitenkin
jokaisesta edella mainitusta alueesta tulee olla olemassa tarkan tason maarittely ennen toteutukseen
siirtymistd. Kokemus on osoittanut, ettd IAM:in kayttéonoton aikana on usein jatkuvasti tarvetta palata
tehtyihin linjauksiin

Kayttajaryhmat

Minka tyyppisten kayttdjien tietoja halutaan hallita IAM:ssa? Omien tyontekijéiden ja/tai asiakkaan
edustajien? Enta harmaammalla alueella olevat kayttajaryhmat, kuten valiaikainen tyévoima, konsultit ja
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kertakdyttotunnukset? Mita tietoja kayttdjista saadaan ja mita tietoja tarvitaan? Miten eri kayttajaryhmien
kayttajat tunnistetaan luotettavasti?

Nama linjaukset eivat aina ole aivan yksinkertaisia. Kayttdjien jako ulkoisiin ja siséisiin alkaa
nykypaivana olla jo turhan karkea yleistys — harmaalle alueelle ja& monia kayttajaryhmia. Myos
rajanvedot eri kayttajatyyppien valilla voivat olla haastavia. Linjauksia tehdessa on huomioitava
myds kaytannon realiteetit, esimerkiksi miten kayttajat voidaan yksikasitteisesti tunnistaa, mista
kayttajaryhmien hallinnassa tarvittavat kayttaja- ja kayttdoikeustiedot saadaan, seka onko niiden
laatu riittavaa. Saadaanko kaikki tarvittavat kayttajan tiedot, ovatko tiedot yhtendisia (ts. sama tieto
on kirjoitettu aina samassa muodossa) ja oikeassa muodossa? Tassa vaiheessa on hyva
hahmottaa ainakin karkealla tasolla, mita kayttajaattribuutteja eri tyyppisista kayttajista tarvitaan,
jotta IAM toimisi halutulla tavalla.

Kayttajien tunnistaminen on kriittisimpia huomioitavia asioita. Omien tyontekijéiden osalta tama voi
olla melko triviaalia ja kertakdyttétunnusten osalta sita ei valttamatta tarvita, mutta asiakkaiden ja
yhteistydkumppaneiden osalta asia on monimutkaisempi. Heikkoa tunnistusta (ts. kayttajatunnus ja
salasana) pidetaan yllattavan usein riittdvana. Tassa kriittistd on kayttajan riittava tunnistaminen
tunnuksen luontivaiheessa. Vahvaa tunnistusta (esim. verkkopankkitunnukset, mobiilivarmenne)
vaaditaan aina vain useammin. IAM:in lisaksi tunnistamista tarvitaan myoés sédhkdisissa
allekirjoituspalveluissa. Tunnistamisessa voidaan kayttda omassa yllapidossa olevia IAM-
komponentteja tai ostettua tunnistuspalvelua. Federointitilanteissa toinen organisaatio voi olla jo
tunnistanut kayttgjan ja kysymys on, milla ehdoilla tdéh&n tunnistukseen luotetaan.

Lahdejarjestelmat

Mista tietojarjestelmista ylla mainittujen kayttdjien tiedot saadaan ja mita tietovirtoja tarvitaan, etta
homma saadaan toimimaan? IAM-ratkaisu harvoin on ensisijainen tietoldhde (ns. master) esimerkiksi
tyontekija- tai asiakastiedoille — vaikka se voi tarvittaessa olla sitakin. Tyypillisesti kayttajatiedot perustuvat
HR tai CRM-jarjestelman tietoihin. Jos kdyttajaryhman tietojen master on toisessa organisaatiossa,
tarvitaan kayttajien ja mahdollisesti myos kayttdoikeuksien federointia. Attribuutti- ja sddntopohjainen
paasynhallinta (ABAC) voi kdyttaa dynaamisesti useita erilaisia tietoldhteita ja ennalta maariteltyja saantoja
kdyttboikeuden mydntdamiseen ajonaikaisesti.

Kaytettavat lahdejarjestelmat on hyva nimeta jo tassa vaiheessa, ja samalla voi karkealla tasolla selvittas,
milld tavoin IAM:ssa tarvittavat tiedot saadaan jarjestelmasta ulos. Tdma tuottaa suoraan vaatimuksia IAM-
tuotevalinnalle. Samalla tulee hahmottaa, mita muutoksia esimerkiksi HR tai CRM-tietojen
kasittelyprosesseihin vaaditaan, etta IAM saadaan toimimaan. Voi olla, etta esimerkiksi syotteen
tarkastussaantoja tulee tiukentaa tai arvojen valintalistoja yhtenaistaa, etta tiedon laatu saadaan riittavaksi
IAM:in tarpeisiin. Organisaatiorakenteen maarittely yhtenaisesti ja riittavan yksinkertaisesti on tyypillinen
haaste, joka on vain selvitettava, jos halutaan antaa kayttdjille tietyt kayttooikeudet automaattisesti
kayttdjan organisaatiotietoon perustuen.

Kohdejarjestelmat

Minka tietojarjestelmien kayttooikeuksia halutaan hallita keskitetysti IAM:ssa? Mihin jarjestelmiin halutaan
toteuttaa kertakirjautuminen? Miten kayttdoikeudet ja kayttdjatiedot valitetddn (provisioidaan)
jarjestelmaan?

Jarjestelmien valinnassa erds hyva lahtokohta (tietoturvatavoitteiden lisdksi) on tyon vahentaminen.
Esimerkiksi minka jarjestelmien kayttajahallinnan keskittamisesta olisi eniten hyotya kayttooikeuksien
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hallintaan kuluvan tydmaaran vahentamisen suhteen, ja minka jarjestelmien kayttajat hyotyisivat eniten
kertakirjautumisesta. Jarjestelman kayttajamaara ja jarjestelmassa kaytettava kayttooikeusmalli ovat
tarkeimpia huomioitavia tekijoita. Lisaksi on huomioitava, miten jarjestelman padsynhallinta on toteutettu.
Onko jarjestelmassa oma sisdinen kayttooikeus- ja padasynhallinta, vai voidaanko kayttooikeudet valittaa
IAM:ista reaaliaikaisesti kirjautumisen yhteydessa?

Kohdejarjestelmien valintaan liittyy kiinteasti myos tapa, miten kayttooikeudet ja tarvittaessa myos
kayttajat valitetaan (provisioidaan) kohdejarjestelmiin. Kohdejarjestelmasta riippuen kayttdja- ja
kayttdoikeustiedot voidaan provisioida samaan tai eri aikaan, ja ndiden provisiointiin voidaan tarvittaessa
kayttaa eri tapoja. Provisiointitapoja on karkeasti kaksi: automaattinen ja manuaalinen.

e Manuaalinen provisiointi tarkoittaa kdytdnnossa tyojonoa, jossa olevien tehtadvien perusteella
jarjestelman paakayttdja antaa tai poistaa kayttooikeuksia ko. jarjestelman omilla
hallintatydkaluilla.

e Automaattinen provisiointi tarkoittaa kayttaja- ja kdyttooikeustietojen valittamista
kohdejarjestelmaan joko reaaliaikaisesti kirjautumisen yhteydessa tai erdajotyyppisesti tietyin
valiajoin. Se on huomattavasti parempi tydmaaran vahentamisen kannalta, mutta luonnollisesti
siind 1AM tulee jollakin tavalla integroida kohdejarjestelmaan. Tahan vaikuttavat keskeisesti
tekniset seikat, eli kaytannossa milla tydmaaralla jarjestelma saadaan integroitumaan IAM:iin.

Kayttajatietovarasto (esim. Active Directory) ja web-portaalit ovat yleensa helposti IAM:iin integroitavia
tapauksia, mutta entd vanhemmat legacy-jarjestelmat ja kaytossa olevat pilvipalvelut? Naiden
kayttajahallinta kyseisen jarjestelman omilla tyokaluilla voi sydda paljon tydaikaa, joten
automaattiprovisioinnista olisi hyotya. Tassa tulee kuitenkin usein vastaan teknisia rajoituksia — tarvittavien
tietojen provisiointi automaattisesti voi osoittautua haastavaksi tai jopa mahdottomaksi.

Kohdejarjestelmat on hyva nimeta tassa vaiheessa ainakin IAM-toteutuksen ensimmaisten vaiheiden osalta.
Yleensa ensimmaisiin kohteisiin kuuluu kayttdajahakemisto, koska sita usein kayttaa jo valmiiksi joukko
jarjestelmia (esim. tydasemat, verkko, SharePoint, yms.) kdyttooikeuksien hallinnassa. Myohemmissakin
vaiheissa IAM:in piiriin tuotavista jarjestelmista on hyva olla selvilla ainakin jonkinlainen priorisointi. Niista
jarjestelmistd, jotka ainakin olisi saatava automaattisen provisioinnin piiriin, tulee selvittaa IAM-
integraatiomahdollisuudet ja -rajoitukset. Tasta saadaan suoraan vaatimuksia IAM-tuotevalinnan pohjaksi
ja pohjaa kayttoonottoprojektin suunnitteluun. IAM:in myota jarjestelmien kayttdjahallintaan tulevat
muutokset tulee hahmottaa myéhemman ohjeistuksen ja koulutusten pohjaksi.

Kohdejarjestelmiin liittyen on hyva myds hahmottaa, miten raatéloityjen (custom) sovellusten kehitys
huomioidaan IAM:issa, ja toisinpadin. IAM-tuotteet tarjoavat erilaisia mahdollisuuksia toteuttaa esimerkiksi
kayttaja- ja kayttdoikeustietojen provisiointi. On hyva hahmottaa, mitkd olemassa olevat custom-
sovellukset halutaan IAM:in piiriin ja mita teknisid mahdollisuuksia tdhdn on sovellusten puolella. Jatkossa
on olennaista ohjeistaa yhteisten IAM-palveluiden hyédyntaminen ohjelmistokehitykselle.

Kayttdoikeudet

Mitka ovat IAM:ssa hallittavat kayttooikeudet, eli millainen kayttéoikeusmallin tulee olla? Tama riippuu
kayttajaryhmista ja kohdejarjestelmistd. Kohdejarjestelmissa on usein valmiiksi oma kdyttéoikeusmallinsa,
jonka sovittaminen keskitettyyn IAM:iin voi vaatia tyota. Kayttdoikeuksien tarkkuustaso voi olla myos
hyvinkin erilainen eri jarjestelmissa. Toisissa on alle kymmenen erilaista kdyttdoikeustasoa, toisissa taas
pitdisi pystyd antamaan esimerkiksi asiakas-, tuote-, ja henkilokohtaisia kayttooikeuksia — jolloin
tarvittavien kdyttéoikeuselementtien maara voi nousta tuhansiin, jopa miljooniin. IAM-tuotteissakin on
usein rajoituksia sille, mitd elementteja kdyttéoikeusmallissa voi olla, miten elementit voivat liittya toisiinsa
ja kuinka ”syva” malli voi olla.
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Yksinkertaisimmillaan malli voi olla, etta tiettyyn kohdejarjestelméaan liittyy joukko kadyttéoikeuksia (rooleja)
joita voidaan myontaa kayttajille. Talla paasee jo yllattavan pitkalle. Toki rooleihin voidaan vaatia
hierarkkisuutta, jotta niiden hallinta helpottuu (kdyttajélle voidaan esimerkiksi mydntaa ”“koontirooli” usean
yksittdisen roolin sijasta). Mahdollisuus maéritellad toisensa pois sulkevia rooleja on tyypillinen vaatimus,
jota laheskaan kaikki IAM-tuotteet eivat mahdollista.

Roolien maara tulee kaikissa tapauksissa pitda hallittavana. Jos tiettyyn jarjestelmaan olisi luotava
esimerkiksi tuhansia rooleja, jotta kayttooikeudet saadaan maariteltya tarvittavalla tasolla, tulee harkita
attribuuttipohjaisen paasynhallinnan tai ainakin automaattisesti myénnettavien roolien kayttéonottoa.

Tassa vaiheessa on hyva varmistaa, ettd ainakin kriittisimpien kohdejarjestelmien kayttéoikeusmallit on
huomioitu, ja varmistettu etta niitd voidaan hallita IAM:in kautta. Keskitetyn IAM:in kayttdonotto on myos
hyva mahdollisuus kehittdaa kohdejarjestelmien kadyttéoikeusmalleja. Keskustelut jarjestelmien omistajien
kanssa kannattaa aloittaa myos tasta aiheesta.

Kayttooikeuksien hallinnan automatisointi on toinen mietittava kokonaisuus. Miten kadyttéoikeuksien
myontamista ja poistamista halutaan automatisoida? Kayttooikeuksien automaattinen hallinta perustuu
saatavilla oleviin |ahdejarjestelmien tietoihin — siis jos tietylld kayttdjan attribuutilla on tietty ennalta
madritelty arvo, myonnetaan kyseiselle kayttajalle tietyt roolit. Siten erityisesti saatavilla oleva kayttdjatieto
ja sen laatu on tarkea tahan vaikuttava tekija. Jos esimerkiksi halutaan myontaa kayttooikeuksia kayttajan
tyonkuvan perusteella, pitda selvittda onko tata tietoa ylipaataan saatavilla Iahdejarjestelmastd, onko sen
tarkkuus riittava ja onko attribuutin eri arvojen maara hallittavissa. Tastad johtuen saatetaan paatya
paivittdmaan esimerkiksi HR-jarjestelmassa olevia attribuuttien valintalistoja tai luomaan kokonaan uusia
attribuutteja.

Saantoja, joiden mukaan kadyttooikeuksia mydnnetaan, voi jo alustavasti hahmotella tassa vaiheessa.
Ainakin tulisi olla selvilld, minka Iahdejarjestelmien mihinkin attribuuttien arvoihin kdyttéoikeuksien
automaattinen hallinta perustuu, ja mita kdyttéoikeuksia naiden tietojen perusteella hallitaan.

Itsepalvelutoiminnot

Mit& loppukayttajien itsepalvelutoiminnallisuuksia otetaan kayttoon? Voiko kayttgja itse hakea
tarvitsemiaan kayttdoikeuksia, vai onko kayttdoikeuksien haku keskitetty esim. esimiehille? Voiko
kayttaja resetoida salasanansa itsepalvelun kautta?

Itsepalvelutoiminnallisuudet tuovat joustavuutta ja ketteryytta kayttdoikeuksien hallintaan. Ne voivat
my0s tuoda kustannusséastoja, jos itsepalvelun kautta kayttajatuen ja jarjestelmien paakayttajien
tyokuorma pienenee.

Lopuksi

Oikein toteutettuna IAM:lla voidaan vahentaa manuaality6ta, parantaa kayttaja- ja
kayttdoikeustiedon laatua ja helpottaa jarjestelmien kayttéa. 1AM valttamaton riittavan tietoturvan ja
digitalisaation kannalta. Toisaalta IAM on monimutkainen kokonaisuus, jonka laajuus, riippuvuudet
ja tavoitteet on kuvattava, jotta sen kayttdonotto voidaan tehda onnistuneesti. Edella kuvattiin, mita
asioita kokemuksemme mukaan tulee olla maariteltyind, jotta IAM-kayttbonotossa paésee alkuun.

Tassa White Paperissa on kuvattu IAM-kokonaisuutta melko perinteisista Iahtokohdista.
Tulevaisuudessa yleistyva attribuutti- ja sdantdpohjainen paésynhallinta (Attribute-Based Access
Control, ABAC) tulee muuttamaan IAM-kokonaisuutta jo l&htokohdista l&htien. Esimerkiksi valilla
suhteettomankin tarkeiksi nousevat roolipohjaiset kayttdoikeudet ovat vain yksi ABAC:in lahdetieto,
jonka perusteella kayttdoikeudet muodostetaan reaaliajassa.
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